
 Netzwerkverkehr, welcher für das lokale Netzwerk bestimmt ist (LocalNet-Ausnahme) 

 Netzwerkverkehr, welcher für den VPN-Server bestimmt ist (ServerIP-Ausnahme) 

LocalNet-Angriffe 

LocalNet-Angriff mit Datenleck (CVE-2023-36672) 

https://www.kb.cert.org/vuls/id/563667
https://tunnelcrack.mathyvanhoef.com/


LocalNet-Angriff mit Blockierung der Daten (CVE-2023-35838) 

Gegenmaßnahmen gegen LocalNet-Angriffe 

LANCOM Advanced VPN Client für Windows 

LANCOM Advanced VPN Client für macOS 

https://datatracker.ietf.org/doc/html/rfc1918
https://datatracker.ietf.org/doc/html/rfc1918


ServerIP-Angriffe 

ServerIP-Angriff mit Datenleck zu beliebigen IP-Adressen (CVE-2023-36673) 

ServerIP-Angriff mit Datenleck zur IP-Adresse des VPN-Servers (CVE-2023-36671) 

ServerIP-Angriff mit Blockierung der Daten 



Gegenmaßnahmen gegen ServerIP-Angriffe 

LANCOM Advanced VPN Client für Windows 

LANCOM Advanced VPN Client für macOS 

Quelle: 

https://www.ncp-e.com/

