VPN Verbindung zwischen LANCOM Router
und Draytek Vigor 2600

Beschreibung :

Dieses Dokument erlautert die Einrichtung einer VPN-Verbindung zwischen einem LANCOM Router und dem
Draytek Router Vigor 2600.

Vorgehensweise:
Die VPN-Konfiguration LANCOM-seitig sollte grundséatzlich mit dem LANconfig Setup-Assistenten durchgefihrt werden.

Starten Sie das Programm LANconfig, klicken auf den entsprechenden Router und wahlen mit der rechten Maustaste
im Kontextmeni den Menlpunkt - Setup Assistent aus.

Stellen Sie ebenfalls sicher, dass Sie die aktuelle Firmwareversion sowie LANtools verwenden.

http://www.lancom-systems.de/LANCOM.356.0.html

% Setup-Assistent fiir LANCOM.IcE X|

Setup-Assistent flir LAMCOM.Icf

Wit diesem Azzistenten konnen Sie [hr Gerat schnell und
einfach fur bestimmte Anwendungen konfigurieren.

YWas mochten Sie tun?

& Konfiguration manuell bearbeiten -

?}3}\ Grundeinztellungen

‘@: |nternet-=ugang einnchten

‘f\ WLAM konfiqurieren

3‘{ Eirmahl-Zugang bereitstellen [RaS, WPM]
B erbinden [YPM]
‘@: Gegenztelle oder Zugang lozchen
‘f\ Sicherheits-Einstellungen kantralieren ;I

4 Zuriick I Wieiter » &! Abbrechen |




i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Waillen Sie eine YWerbindung Liber VPN erstellen?

Diezer Azziztent hiltt hnen, 2wei lokale Netze [2.B. daz Metz einer Zentrale und das
Metz einer £weigztelle] miteinander zu koppeln.

“wiahlweize kann die Werbindung auch ber WPM [irtual Private Netwark] hergestellt
werden. So wird sichergestellt, dazs [hre Daten nicht von Dritten mitgelesen werden
kinnen, auch wenn die Obertragung Uber das Internet stattfindet.

' VPN iiber eine Internet-Verbindung
£ Werbindung ohne WPk

@ Infarrnation

“wienn Sie die z2u verbindenden Gerate mit LAMconfig ermeichen, konnen Sie die
YWEM-Eonfiguration auch mit dem 1-Click-%PM-&zziztenten durchfubren. Wahlen Sie
dazu mindeztens zwei Gerate auz und starten Sie anzchliefend den Setup-beziztenten
oder ziehen Sie einfach ein oder mehr LANCOM WPMN-Gerate mittelz Drag-and-Drop auf
daz Zentral-Gerat.

£ Zurick, I Wieiter » :{I Abbrechen |

i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
whollen Sie eine dynamizche WPMN-erbindung einnichten?

U den Aufbau einer YPH-erbindung auch dann zu ermoalichen, wenn die
IP-&drezzen der Teilnehmer dynamizch sind [bei jeder Internet-verbindung wechseln].
kionnen die Adreszen uber ISOM ausgetauzcht werden.

Yerfugt die Gegenszeite ebenfallz uber einen |SOM-Anzchluzs?
 Ja
& Mein

£ ZUrick, I Wieiter > g Ahbbrechen




i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Wiollen Sie eine dynamizche YPH A ertbindung einrchten’?

Fiir den Aufbau einer YPR-AYerbindung muzs die IP-Adresse der Gegenzeite bekannt
zein. Mindesztenz einer der beiden Teilnehmer benotigh darum eine feste IP-Adrezse oder
einen DM S-auflozbaren M amen.

¥ Beide Seiten haben eine feste |P-Adresze oder DMNS-auflizbare Mamen
Der Aufbau der WPH-Aerbindung kann von beiden Seiten ausgelost werden.

= Meine cigene IP-adiesse ist fest oder DMS-auflgsbar, die der Gegenseite ist
dunamizch

Mur die Gegenzeite kann den Aufbau der YPH - erbindung auzlosen.

" Die |IP-Adresse der Gegenszeite ist fest oder DMS -auflosbar, meine eigene ist
dunamizch

Mur das lokale Gerat kann den Aufbaw der YPH-Yerbindung auslozen.

£ Zurick, I Weitew&l Abbrechen |

i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Geben Sie einen verbindungzzpezifizchen Mamen fur lhr Gerat an

kit diezem Hamen identifiziert zich daz Gerat, wenn ez eine Werbindung zu einem
anderen Router aufbaut. Dakher mugs diezer Mame bei der Konfiguration des Routers
auf der Gegenseite alz '™ame der Gegenstelle' angegeben werden.

Eigener Bezeichner: LA COkM

£ ZUrick, I Wieiter > i! Ahbbrechen




% Setup-Assistent Fiir LANCOM.IcE

Zweil lokale Netze verbinden [WPN]
Eingtelungen fur die Gegenstelle dieser YWerbindung

Bitte geben Sie hier den Mamen des Bouters auf der Gegenzeite ein.

Mame der Gegenstelle: |DFI.-’-‘-.YTEK|

£ Zurick, I Weitew&l Abbrechen |

% Setup-Assistent Fiir LANCOM.IcE

Zweil lokale Netze verbinden [WPN]
WPM-erbindungz-duthentifizierung auzwahlen

Ez werden zwei Arten der WPN Yerbindungs-Authentifiziering unterstutzt,
W ahlen sie die Art der YPHAerbindungs-Authentifizizring:

' Gemeinzames Pazswort [Preshared Key]
= Zertifik.ate [F54 Signature]

() Information

Bitte beachten Sie, dazs bei BS54 Signature digitale Zerifikate nach dem
#.809-5tandard sowohl flr dieses Gerat alz auch fur den Client benaotigt werden, Digse
muzzen per HTTPIS] ine Gerat aeladen werden, damit die hier konfigunerte
WPM-erbindung zustande kommen kann.

Aulterdem izt es bei der Yerwendung van Zerdifikaten erfarderlich, dass daz Gerat Liber
eing gultige Systemzeit verfligh,

£ ZUrick, I Wieiter > E Ahbbrechen




i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Eingtelungen fur die Gegenstelle dieser YWerbindung

lieben Sie ein Pazswart flir die Yerbindung ein, mit der die IP-Adrezse des entfernten
G ateways ubermittelt wird,

HREXHK

Paszwort;

Geben Sie einen "Preshared Key'" an, mit dem die Werschlizzelung auf der
YEM erbindung gestartet werden zall. Yenvenden Sie bei der Konfiguration der
Gegenstelle den gleichen "Preshared Eey',

Prezhared Kew: |’“‘“’“"1

Wenwenden Sie aus Sicherheitzarinden fur Passwart und Preshared Key
unterzchiedliche 'wertel

£ Zurick, I WEitE”E] Abbrechen |

i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Einztellungen fur diese Yerbindung

[ie IKE- und PFS-Gruppe der VYPH-Yerbindungzparameter beeinfluzzen den Aufbau der
“erbindung, Sie miigzen bei beiden Gegenstellen gleich eingestellt sein, damit eine
“erbindung zustande kommt.

“Wiunzchen Sie einen schnelleren Yerbindungzautbaw bel angemezzener Sicherheit
oder einen langzameren Werbindungsautbaw mit hoherer Sicherheit:

0 ptimierter Yerbindungzaufbau [IKE- und PFS-Guppe 21
" Langzamerer Yerbindungzaufbau [IKE- und PFS-Gruppe 5]

Die 2. Augwahl [IKE- und PFS-Gruppe 5] ist erfarderlich, wenn der %P -2ugang
auf der Gegenseite mit dem Az sistenten eines LANconfigs mit Yersionsnurmmer
kleiner alz 3.52 eingenchtet wurde [oder werden wird]!

£ ZUrick, I Weitew[_:l Ahbbrechen




i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Eingtelungen fir diese Yerbindung

lieben Sie an, wie die Yerbindung aufgebaut werden zall;

" Die Verbindung wird initial sowie bei einer Unterbrechung sofart wieder aufgebaut
und unbeagrenzt aufrecht erhalten.

f* Die Verbindung wird nur aufgebaut, wenn D aten Ubertragen werden miissen.

Geben Sie an, nach wieviel Sekunden die Yerbindung zu dieser Gegenztelle getrennt
werden zoll, wenn in diezer Zeit keine Daten mehr Libertragen waorden zind.

WM Haltezeit: 1] Sekunden

£ Zurick, I Wieiter » i! Abbrechen |

i  Setup-Assistent fiir LANCOM.IcF

Zweil lokale Netze verbinden [WPN]
Einztellungen fur das TCPAP-Protokol

lieben Sie die Adresze des entfernten G atewaps fur diese WPN-Yerbindung an. Dies ist
enbweder die |P-Adrezze oder der DMNS-auflozbare Mame [FODM], warunter die
Gegenstelle im Internet erreichbar iz,

G ateway: Idra_l,ltek.d_l,lndns.u:urg

Geben Sie nun an, welches |P-Metzwerk zich auf der Gegenseite befindet, damit der
Fouter Daten fr dieses Metz autornatizch dorthin leiten kann.

Adresse: [192.166.10.0

Metzmaske: | 255.255.255.0

Sie kannen hier einen Domain-dusduck angeben, mit dem Sie bestimmte Stationen auf
der Gegenszeite unter deren vollztandig auflozbaren Domain-M amen [FADM] ereichen.

DS A eiterleitung: |“.

£ ZUrick, I Weiter‘}ﬁl Ahbbrechen




% Setup-Assistent Fiir LANCOM.IcE

Zweil lokale Netze verbinden [WPN]
Eingtelungen fur das TCPAAP-Pratakal

[E utranet WEMN]

[ ille Stationen im lokalen Metz hinter der folgenden |P-4dresze maskierenﬁ

E=tranet Adrezse: 0000

£ Zurick, I WEitE[}»E-,I Abbrechen |

% Setup-Assistent Fiir LANCOM.IcE

Zweil lokale Netze verbinden [WPN]
Einztellungen fur das TCPAP-Protokol

In manchen lakalen Metzen wird daz HetBI0OS -Pratakall venwendet, um den einzelnen
Stationen gegenseitigen Zuaniff auf Datei- und Drucker-Reszourcen zu ermoglichen

[zum Beizpiel Microzoft Windows Netzwerke).

Aktivieren Sie dieze Ophon, um auch auf das entfernte MetBIOS-M etzwerk zugreifen zu

kionnen.

[~ MetBlOS Lber IP Fouting aktivierer:

£ ZUrick, I ﬂeiter‘}&l Ahbbrechen




i  Setup-Assistent fiir LANCOM.IcF x|

Setup-Assistent flir LANCOM.Icf

Sie haben nun alle notwendigen D aten zur Einnichtung [hrer
Metzwerkkopplung eingegeben.

Wenn Sie jetzt auf Fertigstellen' klicken, werden alle niotigen
Einstellungen zuzammengestellt und in [krem Gerat gespeichert.

£ Zurlick,

Abbrechen |

Anschliessend nehmen Sie manuell noch folgende Anpassungen vor:
Unter VPN > Allgemein > Verbindungs-Liste::



K.onfiguriers: hd

Aligemein | Diefauits | IKE-Param. | IKE-Auth. | IPSec-Param |

Wirtual Priveate Wetwaork: I.-'-‘-.ktiviert j

[~ Wereinfachte Einwahl mit Zertifikaten aktiviert
I" | Gegenstelle diesuswahl des entfermten Metzwerks erlauben
[T MAT-Traversal aktivier

Aufbau Metzbeziehungen [SAz]: IGemeinsam fuir Keep.-'l'-.livej

—%PM-Werbindungen

I digzer Tabelle definieren Sie die YPM-Werbindungen, die [hr
Gerat aufbauen soll. Zusatzliche Metzbeziehungen konnen in
der Konfigurationz-Gruppe Firewall /005" definiert werden.

Yerbindungs-Liste ... [ |
r‘\‘}

— Entfemte Gatewaps

In dieser Tabele wird fur jede Gegenstelle eine Liste der
moglichen Gateways angegeben.

Wwigitere entfernte Gatewans ...

—Werbindungs-Farameter

Definieren Sie hier weitere Parameter fur die einzelnen
WM -Werbindungen.

Yerbindungs-Parameter ...

LANCOM ] I Abbrechen
Syskens

Den IKE-Exchange auf "Aggressive Mode" umstellen:



¥Yerbindungs-Liste - Eintrag bearbeiten i |

Mame der VYerbindung: | DRAYTEK (a4

Haltezeit: I 0 Sekunden abbrechen
Dead Peer Deteckion; I a0 Sekunden

Extranet-Adresse: | 0.0.0.0

Entferntes Gateway: I draytek.dvndns.org
Yerbindungs-Parameter: I DRAYTER: j
Regelerzeugung: I.ﬁ.utumatisch j

Crynamische YPR-Yerbindung {nur mit kompatiblen Gegenskellen):
%' Kein dynamisches YEN

™ Dynamisches WP (es wird eine Yerbindung aufgebaut, um
IP-fAdressen zu Gbermitteln)

" Dynamisches YPM (IP-Adressen werden nach Maglichkeit ohne
Yerbindungsaufbau tbermittel)

™ Dynamisches WP {ein ICMP-Paket wird an die Gegenskelle gesendet
um die IP-Adresse zu Ubermitteln)

™ Dynamisches WP {ein UDP-Paket wird an die Gegenstelle gesendst
um die IP-Adresse zu Ubermitteln)

IKE-Exchange {nur in Yerbindung mit "Kein dynamisches YPH":
™ Main Mode
¥ aggressive Mode

IKE-CFiS: |g._.5 j

Routing-Tag: I 0




K.onfiguriere; I'-JF'N j

Aligemein | Diefauits | IKE-Param. | IKE-Auth. | IPSec-Param |

Wirtual Priveate Wetwaork: I.-'-‘-.ktiviert j

[~ Wereinfachte Einwahl mit Zertifikaten aktiviert
I" | Gegenstelle diesuswahl des entfermten Metzwerks erlauben
[T MAT-Traversal aktivier

Aufbau Metzbeziehungen [SAz]: IGemeinsam fuir Keep.-'l'-.livej

—%PM-Werbindungen

I digzer Tabelle definieren Sie die YPM-Werbindungen, die [hr
Gerat aufbauen soll. Zusatzliche Metzbeziehungen konnen in
der Konfigurationz-Gruppe Firewall /005" definiert werden.

Yerbindungz-Liste ...

— Entfemte Gatewaps

In dieser Tabele wird fur jede Gegenstelle eine Liste der
moglichen Gateways angegeben.

Wwigitere entfernte Gatewans ...

—Werbindungs-Farameter

Definieren Sie hier weitere Parameter fur die einzelnen
WM -Werbindungen.

Yerbindungs-Parameter ... R’]

LANCOM 0k | Abbrechen |

Syskens

¥Yerbindungs-Parameter - Eintrag bearbeite i |
Bezeichnung: | DRAYTEE i %

PFS-Gruppe: kein PFS ahbrechen |
IKE-Gruppe: |2 mooP-1024) 7]
IKE-Proposals: | WIZ-IKE-PRESH-KE j
IKE-Schiissel: | DRAYTEK |
IPSec-Proposals: | IPS-DRAYTEEK j

Bei Verwendung des "Aggressive Modes" muss zusatzlich zum IKE Schlissel



eine Identitat konfiguriert werden.

LANCOM.IcF

o =

In Form eines Domain-Names:



m IKE-Schliissel und Identititen - Eintrag beark 2 x|

Bezeichrnung | Lt

Preshared-Kes: I kbbbt abbrechen |

Lokaler Identitak-Typ: IDDménen-Name {FQj

Lokale Identitat; I dravtek.test.de

Entfernter Identitat-Twp: IDDménen-Name {FQj

EntFernte Identitat: I dravhek, test, de| J

2%

Bezeichnung: | DRAYTEK oK |\ | 1 Ll

DRAYTEK K |
)
2

Konfiguration des Draytek Vigor 2600:

Firmware-Version: v2.5.4 G
Die Grundkonfiguration des Draytek Routers wurde vorher bereits durchgefihrt.

Der Draytek Router ist iber HTTP konfigurierbar. Starten Sie einen Browser und geben
die IP-Adresse des Draytek Routers und anschliessend dass Admin Kennwort ein:

Als erstes konfigurieren Sie den Internetzugang:

192.168.10.51/ - Microsoft Internet Explorer ] 4
J Datei Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
J dmZuriick ~ =~ £ ot | {Qsuchen [GEFavoriten ElfMedien ¢4 | By S
| adresse [&] http:jf192. 168.10.51/ x| @ wechsein 2u
JLinks &) LANCOM Systems @ LANCOM - CCC & ]Google & |heise onfine  &]INCAS AG & |IP-SCHOOL M WEB.DE &]eBay Deutschland >

-

DI'GYTek Router Web Configurator

e flodel - %igorZB00 annex B
Setup Main Menu e Fitrrware Wersion w254 G
DrayTek Corp. e Build Date/Time CWed Mar 24 18:54:41.132 2004

o LAN MAC Address  : 00-50-7F-08-9F-24

Basic Setup (Setup First) Quick Setup
=» Administrator Password Setup == |nternet &ccess Setup
= LAN TCP/AP and DHCP Setup == Yirtual Te (Rermote CAPN Setup

»» |30N Setup
== Wireless LAN Setup

Advanced Setup System Management
== [ynarnic OMNS Setup =» Online Status
#=» Call Control and PPP/MP Setup =» YWPMN Connection Management
== Call Schedule Setup == Configuration Backup / Hestoration
=x NAT Setup »» Syslog Setup
== BADIUS Setup == Tirme Setup
»» Static Route Setup »» Management Setup
== |P Filter/Firewall Setup == Diagnostic Tools
=» YPI and Remote Access Setup »» Hehoot System
== LIPNP Service Setup =» Firrmware Upgrade (TETP Server =

=
4| | B

[&] http: /{192, 168, 10,51 fdoc/internet. sht [ [ | |4 mnternet 4




f192.168.10.51 - Microsoft Internet Explorer

J Datei Bearbeiten  Ansicht  Faworiken  Extras 2

1o)X
=

J = Zuriick o= - @ 3 | @Suchen [Ge] Favariten @Medien @ | %v =h

| adresse @] hitp:/f192.168.10.51/

j ﬁWechseln 2u

|Links  &]LANCOM Systems  @]LANCOM - CCC @] Google @] heise online &]INCAS AG  &] IP-SCHOCL

. WEE,DE & ]eBay Deutschland >

= Quick Setup> Internet Access Setup

Dray Tk I e

<< Main Menu

Single ISP

<<Back

ISP Access Setup

ISP Mare |Freenet

Dial Number |D1D1901929

Username |freenet

Password |’*"““‘°‘°’““"‘
[T Require ISP callback (CBCP)Y

Scheduler (1-15)

=:’?‘| 4 I : I : I

PPP/MP Setup
Link Type |Dialup B4Khbps j

FPP Authentication IPAP or CHAR vl
|1BU second(s]

IP Address Assignment Method {IPCP)
Fizxed IP = wves & No (Dynamic IP)

Fixed IP Address |

Idle Timeout

Lo

Copyright {c) 2002, DrayTek Corp. All Rights Reserved.

|@ Fertig

l_ l_ l_ |4 Internet

v

Nach erfolgreicher Konfiguration des Internetzuganges konfigurieren Sie als nachsten den VPN Zugang. Klicken Sie auf den Link

"VPN and Remote Access Setup":




/3 http:/ /192.168.10.51/ - Microsoft Internet Explorer =10l x|
J Datei  Bearbeiten  Ansicht  Faworiten Extras 7 i
| wzwick + =+ (D 7} | @suchen GalFavoriten @veden (4 BN Sh

| Adresse |&] http:i/192.168.10.51/ ~| @wechseln zu
|Links @LANCOM Systems  €]LANCOM - CCC @]Google  @heise orline  &]INCAS AG  £]IP-SCHOOL M WEB.DE @) eBay Deutschland

Dray T I

o Model - WigarZB00 annex B
Setup Main Menu o Firmware Yersion  (v2.5.4 G
DrayTek Corp. s Build Date/Time SWed Mar 24 18:54:41 .13 2004

o LAMN MAC Address  : 00-50-7F-03-9F-24

Basic Setup {Setup First) Quick Setup
== Administrator Password Setup == |nternet Access Setup
== AN TCPARP and DHCE Setup == Wirtual TA (Remote CAPI Setup

=x |SDM Setup
=> Wireless LAN Setup

Advanced Setup System Management
=> Dynamic DNS Setup => Online Status
> Call Control and PPPMP Setup => YPM Connection Managernent
»> Call Schedule Setup »> Configuration Backup £ Restoration
== MAT Setup => Syslog Setup
=» RADIUS Setup => Time Setup
=> Static Route Setup => Management Setup
»> |P Filter/Firewall Setup »> Diagnostic Tools
»» WP apd Remote Access Setup »> Rehoot System
=» LUPMNPdervice Setup => Firrnware Upgrade (TETP Server)

Copyright {c) 2002, DrayTek Corp. All Rights Reserved.

[ &7 http://192.168.10,51 jdoc/vRmbAcc htm [ [ | |4 mternet Y

Wabhlen Sie anschliessend den Menupunkt "LAN-to-LAN Profile Setup” und legen eine Verbindung an.




<§ http://192.168.10.51/ - Microsoft Internet Explorer o ]
J Datei  Bearbeiten  Ansicht  Faworiken Extras 7 ﬁ
J g zurick ~ = - i) ) | iQhsuchen  [GelFaworken GfMedien ©4 | By S

J.C\dresse IE http:ff192,168,10.51/ j ﬁWechseln 2u
|Links @]LANCOM Systems  &]LANCOM - CCC @] Google  @]heiseonline  &]INCAS AG  &]IP-SCHOCL M WEBDE  4]eBay Deutschland

[Dray e I

= Advanced Setup> YPH and Remote Access Setup <<Main Menu

=> Remote Access Control Setup

= PPP General Setup

=> WPH IKE / IPSec General Setup

=> Remote User Profile Setup (Teleworker)

=» LAN-to-LAN Prc\@e Setup

Copyright {c) 2002, DrayTek Corp. All Rights Reserved.

[&] hitp: /192, 168.10.51jcgi-binlanZlan cgifindesx=100 [ | [ mtermet y




/] http://192.168.10.51, - Microsoft Internet Explorer o ] 4

J Datei Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
J = Zurick » = - @ ) | @Suchen [Ze] Favoriten @Medien @ | %v =

| adresse [@] hep://192.168. 10,51 | @wechseln zu
|Links @]LANCOM Systems  @]LANCOM - CCC @]Google  @]heise oniine  €]INCAS AG  €]IP-SCHOOL M. WEB.DE »
IDI'ﬂYT{?k Router Web Configurator
> Advanced Setup> LAN-to-LAN Profile Setup <<Main Menu
LAMN-to-LAN Profiles: << Back | Set to Factory Default
Index Name Status Index MName Status
1. T ® 9. YT i
LC1621_MBr W 10. YT i
K G H 1. Y b3
4. Ty ® 12. T ®
LR T ® 13. YT i
6. Ty ® 14. YT i
i G H 15. Y b3
8. T ® 16. Y ®
Status: v --- Active, ¥ --- [nactive

Copyright {c) 2002, DrayTek Corp. All Rights Reserved.

|[&] http:i192.168.10.51/egi binflanzlan, cifindex=2 [ [ [ [ mtermet 4




'f192.168.10.51, - Microsoft Internet Explorer o ] [

J Datei  Beatbeiten  Ansicht  Favoriten  Extras 7 ﬁ

J G Zuriick - = - @ fat | @Suchen (5] Favariten @Medien ®| I%. =

| Adresse [ @] hetp:yj12.168. 10,51/ ~| @ wechseln zu

|Links ]LANCOM Systems  E]LANCOM - CCC &]Google &]heise online  &]INCASAG  &]IP-SCHOOL M. WEEDE »
Dl"ﬂYTﬂk Router Web Configurator
= Advanced Setup> LAN-to-LAN Profile Setup << Main Menu
Profile Index : 2 <<Back | Clear |

1. Common Settings

call Direction & Both © Dial-Out € Dial-In
[T always an

Frofile Mame ILC1 G21_MBr Idle Timeaut W second(s)

. .
o Enzie Eis proiis % " Enable PING to keep alive

PING to the IP I
2. Dial-Out Settings

Type of Server I am calling Link Type |E4k bps j
0 ISDN Username 77

r
& PRTP Passward I
¢ IPSec Tunnel
PRP Authentication IPAP{CHAP vl
€ LoTP with 1PSec palicy [None 7]

1 Compression & on © Off
Gerver 1B iost Name for VEN. IKE Pre-SharedKey ||
(such as 5551234, draytek.com or 123.45.567.89) | IPSec Security Method
|mbrix.dyndns.org © mediumf aH)
& High{ESP) |3DES with Authentication j
Ackvance .

Scheduler {1-15)

I ! I 4 I . I

Callback Function {CBCP)
I Reguire Remote to Callback
[T Provide ISDM Murmber to Remote




3. Dial-In Settings

allowed Dial-In Type Usarname |'_?'_?'_?
" 15DN Password |
I ppTP ] Compression & on © Off

¥ 1PSec Tunnel

[T L2TP with IPSec Policy INDHE 'l IKE Pre-Shared Key "

IPSec Security Method
[T Specify ISDN CLID or Remote YPM Gateway ¥ Medium [aH)
Peer ISDM Mumber or Peer YPH Server [P High {ESP)

| ¥ bEs W z0Es W AES

or Peer ID |
4. TCP/IP Network Settings

My WAN TP [0.0.0,0 RIP Direction |T><#Fi>< Both =]

Remote Gateway IP |D.EI.EI.D RIF Yersion IVer.E "I
Remote Netwark 1P |1D.98.D.24D For NAT operation, treat remote sub-net as

IF"rivate IP vl
Remote Netwaork Mask |255.255.255.24D

More | [T Change default route to this YPH tunnel

-

Copyright {c) 2002, DrayTek Corp. All Rights Reserved. | |

4] | HN
! |@ l_ I_ I_ |ﬁ Internet v

Uber den Button IKE Pre-Shared Key legen Sie anschliessend den Key firr diese Verbindung fest. Dieser muss auf beiden Seiten
identisch sein.

/J Router Web Configurator - Microsoft Internet Explorer B ] |5 |

IKE Authentication Method

Pre-Shared Key |*'“'*

Re-type Pre-Shared Key I*'*'*'*

In den IKE Advance Settings nehmen Sie dann noch folgende Anpassungen vor:



3 IKE advance settings - Microsoft Internet Explorer - O] =]

IKE advance settings

IKE phaze T mode ' Main mode @& Aggressive mode

IKE phase 1 proposal |DES_MDE_GZIDES_SHM_GZESDES_MDE_GZ,GDES_SHM_GZj
IKE phase 1 key lifetime IZBBIIIEI (900 ~ 8E400)

IKE phase 2 key lifetime ISEEIIII (B00 ~ BE400)

Ferfect Foward Secret & Disahle " Enable

Local ID Idraytek.teat.de

Cancel | D)gkj

Dannach schliessen Sie Konfiguration entsprechend mit "OK" ab.

Um eine VPN Verbindung manuell aufzubauen, wahlen Sie im Hauptmeniu den Menuipunkt "VPN Connection Management" aus.
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Setup Main Menu

DrayTek Corp.

Model

2 igor2600 annex B

Firmweare Yersion w204 5

Build DatedTime

LAMN MAC Address  : 00-50-7F-058-9F-24

Wed Mar 24 18:54:41.13 2004

e
i
i
ES

ES
ES
S
EES
e
i
i
ES
ES

Basic Setup (Setup First)

Administrator Pagswaord Setup
LAM TCPR/P and DHCP Setup
ISDN Setup

Wireless LAM Setup

Advanced Setup

Dynarmic DMS Setup

Call Contral and PPP/MP Setup
Call Schedule Setup

MAT Setup

RADIUS Setup

Static Route Setup
IP Filter/Firewall Setug

WP and Rermote Access Setup

UPNP Service Setup

Quick Setup

-
-

Internet Access Setup
Yirtual TA (Remote CAPN Setup

System Management

-
-
g
-
-
-
kL
-
-

Online Status

%P Conpection hManagement
Cnnﬁuurghgn Backup / Restoration

Syslog Setup

Time Setup

Management Setup

Diagnostic Tools

Reboot System

Firrnware Upgrade (TETP Server)

Copyright {c) 2002, DrayTek Corp. All Rights Reserved.

@7 http:ff192.168.10.51 fcgi-binjvax00. cgiFfid=34

I_ l_ l_ |° Internet

Waéhlen Sie anschliessend die VPN Gegenstelle und klicken auf den Button "Dial”
Im VPN Connection Status bekommen Sie nun die Informationen zum aufgebauten VPN Tunnel angezeigt.
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> Systern Management » YPN Connection Management

Dray Tox I

<< Main Menu

Dial-out Tool

Refresh Seconds : |1U 'l Fiefresh |

|( LC1621_MBr) mbrix.dyndns.orj D@S |
¥PN Connection Status Fage ane | Page two |
Virtual Tx Tx Rx Rx .
VPN Type Remote IP Network Pkts Rate Pkts Rate UpTime
(LC16211 . SEEifing“;ft'h §2.129,11,180 10.98.0.240/28 43 111 43 111 0:0:1z  Crop |
RuxRuRu® | Data is encrypted,

wuxxxxxk 1 Data isn't encrypted,

2]

[ [ [ 4 nternet 4

Bitte beachten Sie, dass es sich hierbei um einen b
Eventuelle Konfigurations-Abweichungen bei anderen
Draytek Gerate Typen erfragen Sie bitte direkt beim

estimmten Router-Typ eines anderen Hersteller hande

Draytek Support.

It.



